1 Configuracio de l'adobe reader

En aguest document es descriu com configurar I'Adobe Reader per verificar el documents firmats
amb certificatsde laFNMT.

® |ntroduccié
® Obtenci6 dels certificats
® Configuracio de I'adobe reader
® Enprimer lloc posam €l certificat arrel delaFNMT al'adobe reader.
® Ensegon lloc posam el certificat de I'autoritat de segellat de temps
® Llegir un fitxer firmat

Introduccio

Una forma de senzilla, pels usuaris, de difondre un Document electronic amb Signatura
electronica és en format PDF o PDF-A.

En UlIBdigital es genera el Certificat de retencid i d'ingressos a compte de I'impost sobre la
renda de les persones fisiques, que és un document electronic amb signatura digital i segell de
temps. Per poder verificar qui és el firmant i que el document no ha estat modificat des de la seva
creacio es pot emprar I'aplicacio Adobe Reader.

En aguest document es mostren les passes a seguir per configurar-lo.

Obtencio dels certificats

Shan d'obtenir dos certificats dela FNMT.

El certificat arrel de classe 2 es pot trobar en aguesta pagina. Ens descarregam un fitxer, que pot
anomenar-se FNMICl ase2CA. cer .

Els certificats de I'autoritat de segellat de temps es poden trobar en aquesta pagina. Necessitam
['anomenat TSA AP 1, per0 ens descarregam els tres. Ens descarregam els fitxers
TSU AP 1.cer,TSU AP 2. cer i TSU AP 3. cer.

Configuracio de I'adobe reader

En primer lloc posam el certificat arrel de la FNMT a l'adobe
reader.

En el programa e configuren els certificats en el menu Edi ci 6/ Prot ecci 6/ Adm ni strar
identitats de confi anca. Pitjam el boté agr egar cont act o i enssurt unafinestra
que titulada "Triar contactes per a importar". Pitjam el boté "Examinar" i carregam €l fitxer


https://wiki.uib.es/pages/viewpage.action?pageId=38437829
https://wiki.uib.es/pages/viewpage.action?pageId=38437549
https://wiki.uib.es/pages/viewpage.action?pageId=38437549
https://wiki.uib.es/display/GLO/PDF-A
http://www.adobe.com/es/products/reader.html
http://www.cert.fnmt.es/index.php?cha=cit&sec=4&page=139&lang=es
http://www.cert.fnmt.es/index.php?cha=com&sec=14&page=253&lang=es

FNMIcl ase2CA. cer.

Elegir contactos para importar ﬁl

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir la confianza de cualquier certificado asociado a los contactos que

irmporte,
—Contactos
Mormbre Corren electranico I CQuitar
EE c=E3, 0=FNMT, ou=FNMT Clase ...
Exarminar...
Buscar..,
— Certificados
Esta lista rmuestra los certificados asociados al contacto actualmente seleccionado,
Asunto i Caduca Detalles,..
Confiar...

Dyruda | Impartar Cancelar

En I'apartat "Contactes' seleccionam €l ou=FNMI' Cl ase 2 CAi en I'apartat "Certificats"
marcam el FNMT. Pitjam el bot6 "Confiar...".

En surt la finestra segUent:



Importar configuracion de contactos x|

—Detalles del certificado

Asunto; FMRT
Emisorr FRMMT

dsoy  Firmar certificado (autoridad del certificado, CA), Firrmar lista revocacian certificados
(CRL)

Caducidad: 1870372019 15:26:19

Confianza

El certificado utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener corno origen de cadena un anclaje de confianza para que la
walidacidn de la firmna se realice correctamente, La cornprobacidn de revacacidn no
se realiza en un anclaje de confianza ni en uno superior a él,

¥ Utilizar este certificado como raiz de canfianza

S lawalidacidn de firma se realiza correctamente, confie en este
certificado;

¥ Docurmentas o datas fitmadas

¥ Documentos cerificados
[ Caontenido dinamico
r lawacript privilegiado incrustado

Dperaciones privilegiadas del sisterna (red, impresidn, accesao
a archivos, etc,)

Detalles del certificada...

Suuda | Sceptar Cancelar

Seleccionam les caselles "Emprar aguest certificat com a arrel de confianca" i "Documents
certificats". Pitjam acceptar.

Ens apareix una finestra de confirmacié que laimportaci6 ha anat bé.



Administrar identidades de confianza

hlastrar: ICertificadns j

Maornbre | Ermisor | Caduca | - Agregar contacto...
W[SeKey Certifyl.,  OISTE WilSeKey Glo.,  2021.10.17 15:58:05 7

VenSlgn Cllent E)(... EC-’\: L I S, T | N1 A NT N9 A4 411077 - CItar’EDntaEtD...

Importacion terminada

[E=lveriSign Class 3 5. We
Uniuersign Tirmes... Lt
FETC TrustCenter C... 12
FEETC TrustCerter C.., 12 Se haln) importado 1 certificado(s) de emisor,

Detalles de la importacian:

itar confianza..,

SwiissSign Platinu., S

= staat der Mederla... St Expartar..

[ Staat der Mederla., St
Quu:n‘ufadis Root C... -

Quovadis Root C.., 1

KEYMECTISICS CA  KE

= Globalsign CA fo.. Gl e Grupd..

[EFederal Commo...  Ferermmemrrmrer— ey

= Entrust.net Certif.., Entrustnet Certific.,  2029.07.24 141512 7

= Ertrust Entrust 2013.06,14 22:10:01 F ;I

L lostrar certificad o,
Anuda | Cerrar

En segon lloc posam el certificat de I'autoritat de segellat de
temps

Feim les mateixes passes que en |'apartat anterior, perd triant el fitxer TSU_AP_1. cer.

En aquest cas, en lafinestra " Triar contactes per aimportar" ens apareix:



Elegir contactos para importar ﬂ

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir [z confianza de cualquier certificado asociado a los contactas que

irmporte,
— Cantactos
| Mombre I Corren electrdnico I Quitar
FEDESCRIPCION SERVIDOR SELLAD...
Exarminar...
Buscar..,
— Certificados
Esta lista muestra los certificados asociadaos al contacto actualmente seleccionada,
Detalles..,
Canfiar...

Sucda | Irmportar Cancelar

Donam confianga a aguest certificat de la mateixa forma que abans.

Ho repetim pelsfitxers TSU_AP_2. cer i TSU_AP_3. cer.
Jatenim el Reader configurat per verificar els certificats de renda.
Llegir un fitxer firmat

Araobrim un fitxer, per exemplei r pf - 2011. pdf .

Si tot és correcte hem de veure "Firmat i totes les firmes son valides".




p irpf-2011.PDF - Adobe Reader
Archivo  Edicidn  Yer Yentana Ayuda

BeBex BFENCICIEZIRNT = NN R2NS
I@ Firrnado y todas las firmas son validas,

Universitat de les
Illes Balears

Certificat de retencio i d'ingressos a

renda de les Bersones fisiﬂues curresE-

Centre pagador: Universitat de les Illes Balears
Domicili: Cra. de Valldemossa km. 7.5

Cognoms 1 nom del perceptor / de la perceptora:

Per veure els detalls de la firmai del segell de temps, obrim el panell de firma, marcam la linia
"Signat per..." i pitjam €l botonet per desplegar € menu d'opcions. Veim:

pA irpf-2011.PDF - Adobe Reader

Archiva  Edicion Wer  Wertana  Awvuda
BRaBEe= [e|@@[ax]-|HB |2 &k

Firmado y todas las firmas son walidas,

Firmas ]

v Yalidar todas
Firmar documenta AERYEI DE FIRMA AUTOMATITZADA UIBDIGITAL - ENT

It al campao de Firma

@K\%@@

n: Docurnento desde que se firmd

walidar Firma

validar bodas las Firmas podido cornprobar la revacacidn de la identidad de los fi

ora incrustada,
Borrar kodas las Firmas

Yer versidn Firmada 83700 0200
)

Agregar informacion de werificacion

Mostrar propiedades de Firma. .
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Triam el mend "Mostrar propietats de firma..."

Propiedades de la fi il

L@ La firma es WALIDA, firrmada por DESCRIPCION SERVEL DE FIRMA AUTOMATITZADA UIBDIGITAL
- ENTIDAD UMNIVERSITAT DE LESILLES BALEARS - CIF QOT180014,

Resumen |D|:n:ur'nent|:|| Firmantel Fechag,-'hu:ural Legal |

Firmado par: INERSIT.-':'-.T DE LESILLES BALEARS - CIF QOT180014 Mostrar certificado...

Motivo: ICertifica

Hara de firma: |2|:|12f|:|3f23 14:11:37 +02'00" Ubicacidn: [Carnpus de la UIB, C

~Resumen de walidez

% Mo ha habido modificaciones en: Documento desde que se firma,

%+ Laidentidad del firmante era vilida cuando se emitié, pera no se ha podido realizar
hinguna comprobacidn de revocacian para walidar la identidad en este rmomenta,

5 Lafirma incluye una marca de hora incrustada, Marca de hora
2012/03723 14:12:00 +02'00°

La firma se cred con la version Adobe Acrobat,
La firrma se walidd a partir de la hora sequra (rmarca de hora):
2012/03723 1412:00 +02'00°

Yalidar firma Cerrar

En el separador "Resum™ podem llegir els punts:

® El document no shamodificat des de que esvasignar.
® |aidentitat eravalidaquan esvafirmar, perd no sha pogut consultar si sharevocat.
® Inclou un segell detempsi ladatai horaés....
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