
1 Configuració de l'adobe reader
En aquest document es descriu com configurar l'Adobe Reader per verificar el documents firmats
amb certificats de la FNMT.

Introducció
Obtenció dels certificats
Configuració de l'adobe reader

En primer lloc posam el certificat arrel de la FNMT a l'adobe reader.
En segon lloc posam el certificat de l'autoritat de segellat de temps

Llegir un fitxer firmat

Introducció

Una forma de senzilla, pels usuaris, de difondre un  amb Document electrònic Signatura
 és en format PDF o .electrònica PDF-A

En UIBdigital es genera el Certificat de retenció i d'ingressos a compte de l'impost sobre la
, que és un document electrònic amb signatura digital i segell derenda de les persones físiques

temps. Per poder verificar qui és el firmant i que el document no ha estat modificat des de la seva
creació es pot emprar l'aplicació .Adobe Reader

En aquest document es mostren les passes a seguir per configurar-lo.

Obtenció dels certificats

S'han d'obtenir dos certificats de la FNMT.

El certificat arrel de classe 2 es pot trobar en . Ens descarregam un fitxer, que potaquesta pàgina
anomenar-se .FNMTClase2CA.cer

Els certificats de l'autoritat de segellat de temps es poden trobar en . Necessitamaquesta pàgina
l'anomenat TSA AP 1, però ens descarregam els tres. Ens descarregam els fitxers 

,  i .TSU_AP_1.cer TSU_AP_2.cer TSU_AP_3.cer

Configuració de l'adobe reader

En primer lloc posam el certificat arrel de la FNMT a l'adobe
reader.

En el programa el configuren els certificats en el menú Edició/Protecció/Administrar
. Pitjam el botó  i ens surt una finestraidentitats de confiança agregar contacto

que titulada "Triar contactes per a importar". Pitjam el botó "Examinar" i carregam el fitxer 
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.FNMTClase2CA.cer

En l'apartat "Contactes" seleccionam el  i en l'apartat "Certificats"ou=FNMT Clase 2 CA
marcam el . Pitjam el botó "Confiar...".FNMT

En surt la finestra següent:



Seleccionam les caselles "Emprar aquest certificat com a arrel de confiança" i "Documents
certificats". Pitjam acceptar.

Ens apareix una finestra de confirmació que la importació ha anat bé.



En segon lloc posam el certificat de l'autoritat de segellat de
temps

Feim les mateixes passes que en l'apartat anterior, però triant el fitxer .TSU_AP_1.cer

En aquest cas, en la finestra "Triar contactes per a importar" ens apareix:



Donam confiança a aquest certificat de la mateixa forma que abans.

Ho repetim pels fitxers  i .TSU_AP_2.cer TSU_AP_3.cer

Ja tenim el Reader configurat per verificar els certificats de renda.

Llegir un fitxer firmat

Ara obrim un fitxer, per exemple .irpf-2011.pdf

Si tot és correcte hem de veure "Firmat i totes les firmes són vàlides".



Per veure els detalls de la firma i del segell de temps, obrim el panell de firma, marcam la línia
"Signat per..." i pitjam el botonet per desplegar el menú d'opcions. Veim:



Triam el menú "Mostrar propietats de firma..."

En el separador "Resum" podem llegir els punts:

El document no s'ha modificat des de que es va signar.
La identitat era vàlida quan es va firmar, però no s'ha pogut consultar si s'ha revocat.
Inclou un segell de temps i la data i hora és....
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